PREMESSA - La valutazione del
rischio dell'interazione uomo-
macchina, specie in presenza di
macchine autonome e semiau-
tonome, é resa complessa dalla
variabilita delle configurazioni
possibili e dei comportamenti
umani.

Alla luce di questo, il saper predire l'uso scorretto ra-
gionevolmente prevedibile & un obiettivo complesso
anche perché contempla un ambito di possibilita mol-
to ampio. Gli esempi di “uso scorretto ragionevolmen-
te prevedibile” suggeriti dalla normativa tecnica sono
indubbiamente comportamenti possibili durante I'uso
della macchina ma non chiaramente contestualizzabili
a tipiche configurazioni di interazione. Questo lavoro
ha messo a fuoco gli stati cognitivi a cui sono ascrivibili
comportamenti involontari, usi scorretti o ragionevol-
mente prevedibili, nella convinzione che una progetta-
zione vincente in termini di sicurezza deve tendere a
finalizzare un'interazione che attivi stati cognitivi scien-
tificamente associabili alla performance dell'operatore.
Tale conoscenza offre al progettista la possibilita di ge-
stire il rischio di uso scorretto ragionevolmente preve-
dibile con un nuovo approccio.

LA TRASFORMAZIONE DIGITALE E IL CAMBIAMENTO
NELL'INTERAZIONE UOMO-MACCHINA

La trasformazione digitale ha introdotto numerose
macchine tecnologicamente avanzate nel sistema pro-
duttivo, molte delle quali, oggi, interagiscono con l'ope-
ratore, non lo sostituiscono.

La diffusione delle cosiddette tecnologie abilitanti ha
quindi rivoluzionato i processi produttivi riducendo
fortemente alcuni rischi - es. rischi di natura meccanica
- ma adducendone o incrementatone altri - es. dovuti
all'eccessivo o scarso carico mentale - la cui corretta
stima & determinante per la progettazione sicura della
macchina. Se finora il rischio di contatto con elementi
mobili della macchina era sostanzialmente gestito con
la separazione fisica tra la macchina e il lavoratore ri-
ducendo lo stesso alle fasi necessarie di interazione
(es. manutenzione, attrezzaggio e programmazione),
ad oggi, soprattutto in presenza di macchine autono-
me o semiautonome, l'interazione € non solo inevita-
bile ma la ragione stessa del sistema uomo-macchina.
E evidente che per I'elevata flessibilita e configurabilita
dei sistemi produttivi con cui 'operatore si interfaccia e
in cui 'operatore stesso concorre, con le sue specificita,
all'uso del sistema, la stima dei comportamenti umani,
sebbene complessa, diventa indispensabile.

Essendo nota la variabilita delle relazioni (e conseguen-
ze) tra stress mentale e fattori individuali (UNI 10075-1)
che influenza il comportamento, un‘alternativa valida

INTERAZIONE UOMO-MACCHINA
L'USO SCORRETTO PUO ESSERE RAGIONEVOLMENTE PREVEDIBILE ?

e aggirare la difficolta diagnostica e affrontare il pro-
blema da un altro punto di vista: individuare i costrutti
cognitivi coinvolti (processi attentivi) e i relativi ante-
cedenti (cio che li innesca), che possono favorire com-
portamenti associabili ad usi scorretti e progettare per
evitare tali costrutti.

Studi scientifici hanno evidenziato che la performance
e dipendente dallo stato cognitivo associabile alla con-
dizione di comfort. E quindi pronosticabile che l'errore
umano associabile al comportamento involontario o
uso scorretto ragionevolmente prevedibile si verifichi
quando, durante l'interazione con la macchina, il lavora-
tore si trova in condizioni di discomfort.

Adottare un approccio antropocentrico significa pro-
gettare la macchina per ridurre la probabilita di strain
cognitivo durante il task e, conseguentemente, preve-
nire l'uso scorretto invece che stimarne la possibilita e
intervenire a valle per gestire il rischio.

In tal senso, mettere a fuoco i costrutti cognitivi diversi
dallo stato di comfort ovvero di massima performance
€ un‘opportunita per aumentare il livello di sicurezza.

L'IMPIANTO NORMATIVO

Allo stato attuale, I'impianto legislativo e normativo &
finalizzato a tutelare la sicurezza e la salute dei lavora-
tori, prescrivendo il rispetto di requisiti di progetto al
fine di prevenire infortuni ai danni dei lavoratori che
operano con macchine. La direttiva macchine 2006/42/
CE, come anche il Regolamento UE 2023/1230, prescri-
ve, in particolare, che il prodotto immesso sul mercato
0 comungue messo in servizio nel territorio europeo ri-
spetti detti requisiti minimi attraverso una valutazione
dei rischi che il fabbricante deve realizzare.

Questa valutazione prevede la definizione a monte dei
limiti d'uso della macchina, il che comprende l'uso pre-
visto e I'uso scorretto ragionevolmente prevedibile. L'in-
dividuazione di quest'ultimo & chiaramente legata alla
soggettivita insita negli aggettivi “prevedibile” e “ragio-
nevole”. Il confine tra cio che & ragionevole e cid che
non lo &, peraltro, & in continua evoluzione come anche
il conseguente stato dell'arte. Ad ogni modo la proget-
tazione della macchina da parte del fabbricante deve,
quindi, tener in considerazione l'uso scorretto ragione-
volmente prevedibile da parte dell'utilizzatore finale,
adottando accorgimenti progettuali e, dove necessario,
anche specifici mezzi tecnici per gestire i rischi connessi.
La norma UNI EN ISO 12100 fornisce un elenco esem-
plificativo di comportamento involontario dell'operato-
re o uso scorretto ragionevolmente prevedibile della
macchina (Fig.1).

Il Rapporto Tecnico UNI ISO/TR14121-2, guida pratica
all'applicazione dei principi della sopra citata norma,
suggerisce, per garantire che siano identificati tutti gli
usi - inclusi quelli scorretti ragionevolmente prevedibi-



li - di mettere in comunicazione tra loro i fabbricanti/
fornitori e gli utilizzatori del macchinario. Su questa li-
nea, la noma UNI EN ISO 14119 introduce ed evidenzia
Iimportanza del coinvolgimento dell'operatore della
macchina per individuare eventuali usi scorretti (che
portano ad esempio ad una neutralizzazione di un di-
spositivo di protezione) che possono essere dunque
ragionevolmente prevedibili. A tal fine, questa norma
propone in allegato H una check list per la valutazione
della motivazione alla neutralizzazione dei dispositivi
di interblocco.

Tornando al Rapporto Tecnico UNI ISO/TR 14121-2, per
identificare tutti gli usi di una macchina, & suggerito an-
che di prendere in considerazione i modi piu semplici
0 piu veloci per eseguire unattivita, il comportamento
riflesso davanti a un malfunzionamento, un incidente o
un guasto, nonché l'errore umano.

La probabilita con cui questi comportamenti si posso-
no realizzare e funzione di molti aspetti (organizzazio-
ne, formazione dell'operatore, caratteristiche dellin-
terfaccia, etc.).

Tuttavia non vi sono indicazioni operative nelle norme
tecniche né per identificare né per valutare il rischio.
Per gli aspetti strettamente connessi alla richiesta di
impegno cognitivo del sistema, in particolare, non sono
disponibili procedure o protocolli a supporto del fab-
bricante, né del datore di lavoro anche perché, come é
noto, le variabili del sistema sono molteplici.

A questo si aggiunge che, nel caso di macchine auto-
nome e semiautonome collaborative, i dati acquisibili
e confrontabili tra i diversi stakeholder sono relativa-
mente pochi essendo queste macchine di recente dif-
fusione nonché scarsamente utilizzabili a causa della
flessibilita e variabilita degli scenari.

UNI EN ISO 12100-1 Punto 5.5.1 lettera C)
Comportamento involontario dell'operatore

Figura 1

0 uso scorretto ragionevolmente
prevedibile della macchina

Gli esempi includono:

» perdita di controllo della macchina da parte dell'operatore
(specialmente per le macchine portatili o mobili);

* reazione istintiva di una persona in caso di
malfunzionamento, incidente o guasto durante ['uso della
macchina;

» comportamento dernvante da mancanza di concentrazione
o0 noncuranza;

» comportamento derivante dalladozione della “linea di
minor resistenza” nelfesecuzione di un compito;

» comportamento risultante da pressioni per tenere la
macchina in esercizio in tutte le circostanze, e

» comportamento di alcune persone (per esempio, bambini,
persone disabili)

CAMBIAMENTO DI APPROCCIO: DA MACCHINOCENTRI-
CO A UMANOCENTRICO

La valutazione e la previsione delle prestazioni cogniti-
ve e fondamentale per qualsiasi disciplina che si occupi

di operatori umani nel contesto di comportamenti cri-
tici per la sicurezza.

Le norme tecniche che interessano il rapporto tra la-
voratore e macchinario adottano un approccio che si
concentra prevalentemente sull'uso e funzionamento
della macchina: pur facendo riferimento a fattori di fa-
tica ed affaticamento del lavoratore, non li inscrivono
difatti in un quadro che chiarisca I'importanza del ruolo
che tali fattori svolgono.

Va sottolineato che anche il Regolamento Macchine ne
ribadisce Iimportanza introducendo la necessita di una
valutazione delle tensioni psichiche che possono essere
causate dall'interazione con le macchine, in particola-
re quelle autoevolutive e dotate di livelli di autonomia
variabili; non ci sono, tuttavia, riferimenti per stimarle.
Il crescente interesse della psicologia cognitiva e di ul-
teriori campi di studio come la neuroergonomia appli-
cata all'individuo nel suo rapporto con l'interfaccia con-
sente di affrontare, su basi scientifiche, la sicurezza del
macchinario secondo un approccio antropocentrico in
linea con il nuovo paradigma Industria 5.0, finalizzato
a migliorare la prestazione sia in termini di sicurezza
che di usabilita. Questa forma mentis, peraltro, non
puo prescindere dalle diversita dei singoli lavoratori,
in termini delle loro caratteristiche, abilita e limitazioni.
Calarsi in un’ottica di soggettivita e individualita dell'o-
peratore significa anche fare in modo di evitare che,
durante linterazione, una tensione psichica possa in-
durre comportamenti involontari o ragionevolmente
prevedibili che conducono a situazioni rischiose e, nel
peggiore dei casi, ad infortuni.

In questo senso, la progettazione deve applicare un
approccio proattivo, vale a dire predisporre a monte
le condizioni della zona di comfort lavorativa in cui il
rischio di errore & ridotto al minimo.

Alla luce delle attuali conoscenze in neuroergonomia
e psicologia cognitiva, & possibile misurare lo stress o
I'affaticamento cognitivo direttamente dalla reazione
fisiologica durante lo svolgimento di un‘attivita e quindi
anche stimare il rischio di commettere un errore du-
rante l'interazione con la macchina, in funzione della
richiesta cognitiva del sistema che si sta progettando.
L'obiettivo e individuare lo stato cognitivo associabi-
le alla condizione di comfort. E quindi una premessa
necessaria individuare i costrutti cognitivi antecedenti
una cattiva performance.

Nello specifico, in questo lavoro, sulla base degli studi
scientifici applicabili sono stati messi a fuoco i princi-
pali stati cognitivi (antecedenti e comportamenti con-
seguenti) fuori dalla condizione di comfort e, per cia-
scuno, correlati gli errori possibili tra quelli portati ad
esempio nella norma come comportamento involonta-
rio o uso scorretto ragionevolmente prevedibile.

STATI COGNITIVI, DEGRADAMENTO DELLA PERFOR-
MANCE ED ERRORI

La concezione del sistema di elaborazione delle infor-
mazioni umano come limitato ci porta a porre l'atten-
zione sul costrutto di carico cognitivo. Tale limitazione,
difatti, influenza i processi percettivi, attenzionali e di
memoria. In particolare, gli individui, nell'elaborare le



informazioni, agiscono secondo meccanismi di “eco-
nomia cognitiva” per non sovraccaricare il sistema. In
questo senso, appare chiara la necessita di operazio-
nalizzare il concetto di sovraccarico quando si parla di
sicurezza: quali sono le condizioni che possono sovrac-
caricare un operatore, portandolo a mettere in atto
comportamenti rischiosi/scorretti?

Rispondendo a questa domanda si apre la strada alla
conoscenza dei fattori causali dei comportamenti ri-
schiosi e, di conseguenza, alla possibilita di interveni-
re con misure a monte per intercettarne la presenza.
Il punto di partenza é trovare quindi una relazione di
causa ed effetto, tra i fattori antecedenti un depaupera-
mento cognitivo, il depauperamento stesso, e le conse-
guenze che possono derivarne in termini di errori.
Partendo dalla rappresentazione bidimensionale che
comprende 'impegno nel compito e I'arousal (F. Dehais
et al. 2020), sono stati analizzati gli studi scientifici di
stampo cognitivo ed ergonomico che hanno indagato
il ruolo della cognizione e del fattore umano sulla per-
formance e sul suo depauperamento. In seguito, sono
state analizzate le dinamiche che caratterizzano tale
depauperamento, inteso come compromissione della
funzione di ciascun fattore, e il meccanismo tramite il
quale tali dinamiche possono condurre ad errori da
parte dell'operatore pil 0 meno consapevolmente.

Di seguito sono riportati i principali stati di depaupe-
ramento cognitivo (con effetti sui processi attentivi)
che concorrono alla manifestazione di comportamen-
ti causa di incidenti tipicamente addebitati ad “errore
umano”:

Mind wandering

Il Mind wandering, letteralmente vagabondaggio men-
tale/testa fra le nuvole, & causa di disattenzione e man-
cata concentrazione: l'operatore si distrae dal task
dedicandosi a pensieri ad esso non correlati. In questi
casi, gli errori che pud commettere sono quelli impu-
tabili ad una mancanza di focus sul compito in corso.
Esempio: dimenticanza o poca accuratezza nell'attivita
di controllo dei processi per eccessiva confidenza nel
task o per routinarieta dello stesso.

Effort withdrawal

L'effort withdrawal, o ritiro dallo sforzo, consiste in una
riduzione delle risorse dedicate al task, e comporta la
messa in atto di comportamenti o strategie per rispar-
miare energie e rendere piu facile I'esecuzione del com-
pito che possono rivelarsi rischiosi.

Esempio: adozione delle modalita meno impegnative
nell" esecuzione di un‘attivita sulla base di scelte sog-
gettive.

Perseveranza

La perseveranza consiste nel ripetere una risposta
comportamentale anche dopo che le richieste del com-
pito o della situazione sono cambiate e non richiedono
piu I'azione precedente. Questo fenomeno puo portare
l'operatore a insistere in una azione anche in assenza
delle giuste condizioni.

Esempio: mancato adattamento dell'attivita dell'ope-

ratore (switching) al cambiamento delle richieste del
sistema.

Cecita e sordita inattentiva

La cecita e sordita inattentiva sono fenomeni di disat-
tenzione che fanno si che l'operatore sia incapace di
percepire gli stimoli visivi o uditivi che riceve, rischian-
do cosi di commettere errori imputabili alla distrazione.
Esempio: ignoranza del rischio per eccessiva focalizza-
zione sull'obiettivo assegnato.

L'analisi della letteratura scientifica svolta ha consenti-
to di trovare una ragionevole associazione di questi con
gli errori elencati dalla norma per uso scorretto ragio-
nevolmente prevedibile (Figura 2).

CONCLUSIONI

Nella realta industriale post rivoluzione 4.0, la presenza
di macchine con cui l'operatore si trova ad interagire &
aumentata notevolmente.

Il lavoratore non ha piu una funzione prevalente di at-
tesa/controllo del lavoro della macchina ma ha un ruo-
lo attivo, alternandosi, muovendosi o lavorando con-
temporaneamente ad essa.

Di conseguenza, le condizioni di rischio per la salute
dell'operatore cambiano: se da un lato il lavoratore si
trova piu facilmente a lavorare in condizioni di sforzo fi-
sico meno impattante, dall'altro viene sollecitato da un
effort cognitivo non trascurabile al quale non sempre
la sua capacita di risposta & equilibrata. In condizioni di
discomfort la performance cognitiva degrada e la pro-
babilita di comportamenti scorretti aumenta.

Studi scientifici, considerando il sistema di elaborazio-
ne delle informazioni umano limitato, hanno evidenzia-
to che il carico di lavoro mentale (MWL) ha un'associa-
zione con la ricerca sui fattori umani nelle prestazioni
critiche per la sicurezza. Tuttavia, sebbene sia ormai
matura la consapevolezza del peso dei fattori umani
nella valutazione del rischio, resta ancora difficile ope-
razionalizzare questi concetti, essendo tante le varia-
bili del sistema e le caratteristiche e condizioni dell'o-
peratore. In tale contesto, un approccio alla sicurezza
di tipo antropocentrico puo essere un’alternativa effi-
cace in termini di sicurezza. Piuttosto che pensare di
intervenire sul rischio solo a valle con misure tecniche
di protezione sulla macchina, si pud pensare di proget-
tare a monte un sistema di interazione che favorisca
una condizione di comfort cognitivo per il lavoratore,
consentendogli cosi di avere una performance alta e un
comportamento piu sicuro (consapevole e attento).

| recenti studi e ricerche del laboratorio IV stanno an-
dando anche in questa direzione: le misure di sicurez-
za per essere efficaci devono tenere in debito conto le
caratteristiche, le esigenze nonché gli aspetti cognitivi
ed emotivi del lavoratore che vi opera. Sono in via di
sviluppo il BRIC ID 46

Sviluppo di un sistema multisensoriale in realtad mista per
l'addestramento dinamico di lavoratori in ambienti ad
alto rischio

(Universita La Sapienza - DIAG e DIMA, Universita Fede-
rico Il - DIl) che mira a definire un sistema multisenso-



riale totalmente immersivo, attraverso combinazione
di realta fisica e virtuale (realta mista), che sia inoltre in
grado di misurare in tempo reale lo stato cognitivo ed
emotivo del lavoratore (e dunque di quei fattori umani
che influenzano il comportamento ma che ad oggi non
vengono contemplati), e quindi di modularlo e di adat-
tarsi ad esso, al fine di massimizzare l'efficacia dell'ad-
destramento in ambienti di lavoro ad alto rischio; il
BRIC ID 41

Realizzazione di applicazioni collaborative di robot indu-
striali che impiegano innovativi algoritmi adattativi rispet-
to all'ambiente, all'operatore e relative capacita cognitive
ed emotive/emozionali

(Politecnico di Torino, DIMEAS - Universita degli Studi
di Cassino - DICEM, Universita degli Studi di Bologna -
Dll). L'attivita prevede di sviluppare metodologie per
garantire 'adattativita del sistema robotico all'ambien-

Figura 2

te operativo, alla tipologia di task svolto e allo stato di
affaticamento mentale del lavoratore. E stato, inoltre,
recentemente pubblicato il BRIC ID 1

Design inclusivo di un’interfaccia uomo/macchina con ca-
ratteristiche estetiche e funzionali, in grado di determinare
un miglioramento nell'esperienza utente e nell'usabilita
tali da favorire un’interazione pit sicura con il prodotto, in
considerazione delle diverse caratteristiche ed abilita degli
utenti.

La ricerca é finalizzata al design di un'interfaccia inno-
vativa ed inclusiva che, attraverso i propri aspetti legati
alla sfera visiva, fisica ed emotiva, sia in grado di de-
terminare un miglioramento nell'esperienza utente e
nell’'usabilita per l'interazione valutata come piu sicura,
in considerazione delle diversita dei possibili operatori
(donna/uomo; giovane/anziano; giovane con disturbo
dell'attenzione ADHD etc.

Costrutti cognitivi comportamenti di cui alla norma UNI EN I1SO 12100-1 Punto 5.5.1 lettera c

curanza

curanza

curanza

. Perdita di controllo della macchina da parte dell’operatore
. Comportamento derivante da mancanza di concentrazione o non

. Reazione istintiva di una persona in caso di malfunzionamento,
incidente o guasto durante l'uso della macchina

. Scelta comportamentale derivante dall’adozione della «linea di
minor resistenza» nell'esecuzione di un compito
. Comportamento derivante da mancanza di concentrazione o non

. Reazione istintiva di una persona in caso di malfunzionamento,
incidente o guasto durante |'uso della macchina

. Comportamento risultante da pressioni per tenere la macchina in
esercizio in tutte le circostanze

. Perdita di controllo della macchina da parte dell’operatore
. Comportamento derivante da mancanza di concentrazione o non
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